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Offener Brief

Sehr geehrte Damen und Herren,

sehr geehrter Herr Miller,

Sie haben heute per Pressemitteilung verlautbart, dass Sie die Nut-
zung gangiger [T-Produkte von US-Anbietern wie Microsoft Inc.
durch die Landesverwaltung unterbinden wollen, weil ihr Betrieb

nicht rechtskonform méglich sei.

Mit Letzterem haben Sie natirlich Recht. Ebenfalls haben Sie Recht
mit ihrer Feststellung, dass dieser Umstand seit Jahren auf der Hand
liegt. Unrecht haben Sie allerdings mit der Storerauswahl. Es kann
nicht sein, dass Sie mitten in einer Pandemie die Landesverwaltung
mit einer fundamentalen Umstellung der IT-Landschaft belasten wol-
len, von der faktischen Unmdglichkeit dieses Vorhabens in vertretba-
rer Zeit ganz zu schweigen. Mit lhrem Vorgehen unterminieren Sie

die Akzeptanz von Datenschutz und zementieren ein Bild in der Of-



fentlichkeit, das den Datenschutz als einen gemeinwohlschadlichen Hemmschuh zeigt. lhr Vorgehen

wirkt sich nicht grundrechtsschiitzend, sondern vielmehr gesundheitsgefédhrdend aus.

Dabei stehen Ihnen die Mittel zur Verfiigung, den zutreffend erkannten Missstand zu beseitigen. An-
gesichts der massenhaften Datenverarbeitung durch das US-Oligopol im Bereich der IT braucht es
dazu noch nicht einmal eines Riickgriffs auf das Koharenzverfahren, obwohl keines der Unternehmen
seinen europaéischen Sitz in Mecklenburg-Vorpommern hat. Sie sind vielmehr in der Lage, nach Art. 66
DSGVO aus eigener Kompetenz die rechtswidrige Datenverarbeitung durch die Anbieter fir die Dau-
er von bis zu drei Monaten zu untersagen. Da die rechtswidrige Datenverarbeitung téglich erneut ge-
schieht, kann an der erforderlichen Dringlichkeit kein verniinftiger Zweifel bestehen — und die Mal3-
nahme kann jederzeit wiederholt werden, bis eine endgiiltige Lésung gefunden wurde. Die wiederum
kénnen Sie dann ohne Eile Uber das bereits angesprochene Koharenzverfahren herbeifiihren. Die Da-

tenschutzgrundverordnung gibt lhnen alle erforderlichen Instrumente an die Hand.

Wir gestehen zu, dass diese Aufgabe fir lhre personell leider schlecht ausgestattete Behorde eine
Herausforderung darstellen mag. Das kann allerdings nicht dazu fiihren, dass Sie den nur fir Sie selbst

leichteren Weg wahlen und damit die Landesverwaltung lahmlegen.

Als konstruktiven Vorschlag regen wir an, von lhren gesetzlich vorgesehenen Befugnissen zunachst nur
in besonders plakativen und konkreten Fallen Gebrauch zu machen. Hier bietet sich zum Beispiel ein
Vorgehen gegen die Datenverarbeitung durch das Unternehmen Microsoft Inc. im Rahmen der dorti-
gen Onlinedienste, insbesondere outlook.com und Microsoft365, an. Microsoft behalt sich in den Nut-
zungsbedingungen dieser Dienste vor, Inhaltsdaten, insbesondere den Inhalt von E-Mails, zu eigenen
Zwecken zu verarbeiten. Das soll aus nichtigstem Anlass geschehen, etwa zur Bekdmpfung von Spam
oder der Durchsetzung von Anspriichen von Microsoft gegeniber Dritten. Wir fligen den entspre-
chenden Auszug aus den AGB von Microsoft bei, sie stehen unter microsoft.com zum Download be-
reit. Eine solche Datenverarbeitung ist jedenfalls hinsichtlich der Kommunikationspartner der Kunden

von Microsoft offenkundig rechtswidrig, da keine Rechtsgrundlage ersichtlich ist.

Die (massenhafte) Verwendung der AGB rechtfertigt dabei eine vorbeugende Untersagungsverfiigung
nach Art. 58 Abs. 2 f) DSGVO, weil die darin angekiindigte rechtswidrige Verarbeitung jedenfalls kon-
kret droht. Eine solche Untersagungsverfligung kdnnten Sie binnen Wochenfrist auf den Weg bringen

und effektiv durchsetzen. Wir bieten an, Sie bei der Erstellung des Bescheids zu unterstiitzen.



Nur auf diesem Weg kénnen Sie dazu beitragen, dass der Datenschutz wieder als das wahrgenommen

wird, was er ist:
Ein wichtiger Beitrag zur Selbstbestimmtheit und Freiheit der Birger, denen Sie dienen.

Mit freundlichen GrufRen

A
Christian Franz, LL.M.
Rechtsanwalt



Auszug aus den Datenschutzbestimmungen von Microsoft Inc.,
abrufbar unter
https://privacy.microsoft.com/de-de/privacystatement,
Stand 17. Marz 2021:

SchlieBlich werden wir personenbezogene Daten, einschlielich Ihrer Inhalte (z. B. den Inhalt
Ihrer E-Mails in Outlook.com oder Dateien in privaten Ordnern auf OneDrive) sichern, lesen,
iibertragen oder offenlegen, wenn wir davon iiberzeugt sind, dass dies aus folgenden Griinden

notwendig ist:

o Wir sind dazu nach geltendem Recht gezwungen oder miissen auf giiltige rechtliche
Anforderungen reagieren, z. B. von Strafverfolgungs- oder anderen Regierungsbehorden.

¢ Wir miissen unsere Kunden schiitzen, beispielsweise vor Spam und Betrugsversuchen oder
um den Verlust von Menschenleben oder ernsthafte Verletzungen zu verhindern.

e Wir miissen die Sicherheit unserer Produkte gewihrleisten oder einen Angriff auf unsere
Computersysteme oder Netzwerke verhindern oder stoppen.

o Wir miissen die Rechte oder das Eigentum von Microsoft oder die Voraussetzungen zur
Nutzung der Dienste schiitzen. Wenn wir jedoch Informationen erhalten, dass jemand unsere
Dienstleistungen fiir den Handel mit gestohlenem geistigem oder physischem Eigentum von
Microsoft benutzt, werden wir Privatinhalte eines Kunden nicht selbst inspizieren, sondern

die Angelegenheit an die Strafverfolgungsbehorden weiterleiten.



